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Uvod

Dokument obsahuje informace o zméné zakona ¢. 181/2014 Sh., o kybernetické

~

bezpecnosti zakonem ¢&. 104/2017 Sb., kterym se méni zakon o informacnich
systémech vefejné spravy, zakon o kybernetické bezpecnosti, a nékteré dalsi

zakony.

NiZe popsané zmény jsou acinné od 1. 7. 2017. Vénujte jim prosim pozornost.

V pfipadé dotazll se prosim obracejte na sekretariat Narodniho centra kybernetické

bezpecnosti:

Narodni centrum kybernetické bezpecnosti
Mucednicka 1125/31
616 00 Brno - ZabovFesky

Tel.: +420 541 110 777

E-mail: nckb@nbu.cz

Upozornéni:

Tento dokument slouzi jako podpurné voditko, nenahrazuje zadny ze zakonu

ani provadécich pravnich predpisu. Pravo zmény tohoto dokumentu

vyhrazeno.
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Shrnuti zmeén

Zakon €. 104/2017 Sb. pfinasi v ramci novely zakona o kybernetické bezpecnosti do
tohoto zakona nékolik zmén:

1)

2)

3)

4)

5)

6)

v § 2 pism. g) je nové upravena definice provozovatele informacnich
a komunikacnich systémi,

v ramci § 3 pism. b) az e) se zavadi nova kategorie povinného subjektu,
kterym je provozovatel,

v souvislosti se zavedenim kategorie provozovatele zakon v § 6a nové
upravuje vztah mezi spravcem a provozovatelem,

dle § 8 odst. 4 je nové mozne, aby bezpecnostni incident hlasil vedle
spravce také provozovatel a povinnost spravce je vtakové situaci
splnéna,

dle § 15a ma na navrh spravce Ufad nové pravomoc v pfipadé hroziciho
kybernetického incidentu ulozit provozovateli rozhodnutim povinnost
predat spravci data, provozni idaje a informace, o které predtim spravce
marné provozovatele zadal dle § 6a,

novela zakona zavadi nové povinnosti a obecné zpfisiuje pokuty za jejich
porusSeni. Nové je mozné ulozit za porusSeni povinnosti dle § 25 odst. 2
pism. a) az d), ), g) nebo j) pokutu az do vySe 1 000 000 K¢ a za poruseni
povinnosti dle § 25 odst. 2 pism. e) a h) pokutu aZ do vySe 200 000 K¢,

7) v ramci pfechodnych ustanoveni se lhuta pro splnéni povinnosti, které

ma provozovatel dle § 30 pism. b) a c), zkracuje z jednoho roku na
6 mésicu.
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Podrobny popis zmén

VySe uvedené zmény je mozZno blize popsat takto (po podrobném popisu
jednotlivych zmén psaném tucné nasleduje pfima citace zmén zakona psana
kurzivou):

Novy povinny subjekt a jeho definice

Novela zakona zavadi novy povinny subjekt, kterym je provozovatel
informaénitho a komunika¢niho systému (dale jen ,provozovatel®).
Provozovatele definuje nové § 2 pism. g). Rozumi se jim ten, kdo zajistuje
funkénost technickych a programovych prostfedki predmétného systému.
Stava se jim tedy obvykle klicovy dodavatel. V navaznosti na to je provozovatel
uveden jako povinny subjekt v § 3, a to vzdy vedle spravce. Povinnym subjektem
se provozovatel stava ze zakona, v pfipadé naplnéni definicnich znakd, ¢cimz mu
vznikaji prava a povinnosti (napf. hlaseni kontaktnich ddaju, zavadéni
bezpecnostnich opatfeni, apod.). Pfesto lze doporucit spravcim, aby své
dodavatele na tuto skutecnost upozornili.

V § 2 se na konci pismene f) slovo ,,a“ zruSuje a za pismeno f) se vklada nové pismeno
g), které zni:

,&) provozovatelem informacniho nebo komunikacniho systému organ nebo osoba
zajistujici funkcnost technickych a programovych prostredku tvoricich informacni
nebo komunikacni systém a“.

Dosavadni pismeno g) se oznacuje jako pismeno h).

V § 3 pism. b) se za slovo ,spravcem” vkladaji slova ,nebo provozovatelem®,

V § 3 pism. c) aZ e) se za slovo ,spravce” vkladaji slova ,a provozovatel”,

Dodavatelskeé vztahy a zachazeni s daty

Zakon nasledné blize definuje vztah mezi spravcem a provozovatelem. Spravce
muZe provozovatele povéfit provozovanim informacniho nebo komunikacniho
systemu kritické informacni infrastruktury a vyznamného informacniho
systemu, pokud to jiny zakon nevylucuje.

Provozovatel predava spravci na vyzadani a bez zbytecného odkladu data,
provozni Udaje a ostatni souvisejici informace, stejné tak jako je preda
v pripadé, Ze jiz nebude tento systém dale provozovat. V pripadé Ze jiz nebude
dale systém provozovat, musi provozovatel také tato data, provozni Udaje a
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informace bezpecné zlikvidovat. Provozovatel ma narok na dhradu acelné
vynaloZenych nakladi s tim souvisejicich.

V pripadé, Ze provozovatel nebude systém dale provozovat a nepreda data,
provozni udaje nebo informace, pfipadné neznici jejich kopie, mize mu Ufad
ulozit pokutu az do vySe 1000 000 K¢. Pokud provozovatel neumozni spravci
dohled nad zni¢enim dat, provoznich adaji a informaci, mize Ufad uloZit
provozovateli pokutu aZz do vy3e 200 000 K¢&. Pokutu ve stejné vysi mize Ufad
ulozit provozovateli také v pripadé, Ze provozovatel nepreda data, provozni
udaje nebo informace na vyzadani spravce dle § 6a odst. 2.

Za § 6 se vklada novy § 6a, ktery zni:

§ 6a

,(1) Spravce  informacniho  systému  kritické  informacni  infrastruktury,
komunikacniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému muzZe povérit provozovanim informacniho systému kritické
informacni  infrastruktury, —komunikacniho systému  kritické  informacni
infrastruktury nebo vyznamného informacniho systému jiny organ nebo osobu,
pokud to jiny zakon nevylucuje.

(2) Provozovatel informacniho systému kritické informacni infrastruktury,
komunikacniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému preda na vyzadani spravce tohoto systému bez zbytecného
odkladu a v dohodnutém formatu data, provozni idaje a informace, které ma
k dispozici v souvislosti s provozovanim tohoto systému. Ustanoveni pravniho
predpisu upravujiciho prava k duSevnimu vlastnictvi nejsou predanim dat,
provoznich Gdajii a informaci dotcena.

(3) Pokud provozovatel informacniho systému kritické informacni infrastruktury,
komunikacniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému nebude tento systém nadale provozovat, preda spravci
tohoto systému data, provozni tdaje a informace, které ma k dispozici v souvislosti
s provozovanim tohoto systému a které jsou nezbytné pro pripadné dalsi
provozovani tohoto informacniho systému nebo jeho jiné vyuZiti a bezpecné
zlikviduje ve svém digitalnim prostredi jejich kopie.

(4) Provozovatel informacniho systému kritické informacni infrastruktury,
komunikacniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému ma narok na thradu iicelné vynaloZenych nakladu za predani
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dat, provoznich ddaju a informaci podle odstavcu 2 a 3; naklady provozovateli
uhradi spravce takového systému.”,

Hlaseni kybernetickych bezpecnostnich incidentid provozovatelem

Povinnost hlasit kybernetické bezpecnostni incidenty podle § 8 odst. 1 se
vztahuje jak na spravce, tak nové na provozovatele. Tato povinnost je pak
splnéna i v pripadé, Ze byl kyberneticky bezpecnostni incident hlasen
provozovatelem informacniho systému namisto spravce. Provozovatel
v takovém pripadé informuje o svém hlaseni take spravce, a to bez zbytec¢ného
odkladu.

V § 8 se za odstavec 3 vklada novy odstavec 4, ktery zni:

,(4) Povinnost podle odstavce 1 je spravcem informacniho systému kritické
informacni  infrastruktury, —komunikacniho systému  kritické  informacni
infrastruktury nebo vyznamného informacniho systému splnéna i tehdy, pokud byl
kyberneticky bezpecnostni incident hlasen provozovatelem tohoto systému.
Provozovatel informacniho systému  kritické  informacni  infrastruktury,
komunikacniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému informuje spravce tohoto systému o hlasenych
kybernetickych bezpecnostnich incidentech bez zbytecného odkladu.”.

Dosavadni odstavec 4 se oznacuje jako odstavec 5.

Pravomoc Ufadu k uloZeni povinnosti pfedat data v pfipadé hroziciho
kybernetického incidentu

V situaci, kdy hrozi kyberneticky bezpecnostni incident a nedoslo ke splnéni
povinnosti provozovatele podle § 6a, miZe Ufad na navrh spravce uloZit
provozovateli rozhodnutim povinnost predat data, provozni idaje a informace
souvisejici s provozovanim systému. Navrh spravce musi obsahovat
oduvodnéni pozadavku, podrobny popis dosavadniho jednani mezi spravcem
a provozovatelem v této véci a mozné nasledky, pokud by k predani dat, adaju
a informaci nedoslo.

Rozhodnuti Ufadu v této véci je vykonatelné dorucenim rozhodnuti a je proti
nému mozny rozklad, ktery vSak nema odkladny Gcinek. Provozovatel ma narok
na Ghradu Gcelné vynaloZenych nakladu souvisejicich s predanim téchto dat,
provoznich Gdaju a informaci, situace je vtomto pfipadé stejna jako v § 6a.
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V pfipadé nesplnéni rozhodnutim uloZené povinnosti mize Ufad provozovateli
ulozit pokutu aZz do vySe 1 000 000 Kc.

Za § 15 se vklada novy § 15a, ktery zni:

§ 15a

(1) Ufad miiZe v pfipadé hroziciho kybernetického bezpecnostniho incidentu na
navrh spravce informacniho systému, ktery marné vyzval provozovatele ke splnéni
povinnosti predat spravci data, provozni Gdaje a informace, které ma k dispozici
v souvislosti s provozovanim tohoto systému kritické informacni infrastruktury,
komunikacniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému, rozhodnutim uloZit provozovateli tohoto systému povinnost
predat spravci data, provozni tdaje a informace, které ma k dispozici v souvislosti
s provozovanim tohoto systému; navrh musi obsahovat oduvodnéni poZadavku
sohledem na hrozici kyberneticky bezpecnostni incident, podrobny popis
predchoziho jednani mezi provozovatelem a spravcem tohoto systému zejména
s ohledem na nesplnéni smluvni povinnosti provozovatele a mozné nasledky, pokud
nedojde k predani poZadovanych dat, provoznich idaji a informaci.

(2) Rozhodnuti o uloZeni povinnosti predat data, provozni tidaje a informace podle
odstavce 1 je prvnim dkonem v fizeni, je vykonatelné dnem doruceni rozhodnuti
a rozklad proti nému nema odkladny ucinek.

(3) Pro (hradu nakladd vynaloZenych provozovatelem informacniho systému
kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému na predani dat, provoznich
idaji a informaci podle odstavce 1 se ustanoveni § 6a odst. 4 pouZije obdobné.”.

Prestupky a pokuty za né
V souvislosti s nové vzniklymi povinnostmi pro provozovatele uvadi novela
i nové prestupky a pokuty za né.

V pfipadé nesplnéni povinnosti uloZené rozhodnutim Ufadu dle §15a, stejné tak
jako v pripadé nepfedani nebo nezniceni kopii dat, provoznich adaju a
informaci dle § 6a odst. 3 miZe Ufad uloZit provozovateli pokutu aZz do vy3e
1000 000 KC.

Stejné tak se zvysSuje vySe pokuty z 100 000 K¢ na 1000 000 K¢ v pripadé, ze
pravnicka nebo podnikajici fyzicka osoba dle § 3 pism. a) az e) v rozporu
s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni opatifeni anebo nevede
bezpecnostni dokumentaci, neohlasi kyberneticky bezpecnostni incident
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dle § 8 odst. 1 a 3, nesplni povinnost ulozenou Ufadem v rozhodnuti nebo
opatreni obecné povahy podle § 13 nebo 14, pripadné neohlasi nékterou
povinnost uloZzenou napravnym opatrenim podle § 24.

Pokutu aZ do vy3e 200 000 K¢ miZe nové Ufad uloZit v pfipadé, provozovatel
neumozni spravci dohled nad zni¢enim dat, provoznich Gdaju a informaci
dle § 6a odst. 3, a take v pripadé, Ze provozovatel nepreda data, provozni udaje
nebo informace na vyzadani spravce dle § 6a odst. 2.

V nezménéné vysi pak zlistava pouze vySe pokuty za neoznameni kontaktnich
Gdaju podle § 16 odst. 2, pism. b), a to 10 000 K.

Prestupky a pokuty prehledné ilustruje nasledujici tabulka:

§25 Prestupek Pokuta Povinny subjekt
L. . . 3 Poskytovatel sluzb
Neplnéni povinnosti ulozenych rozhodnutim y e y
- P .. a subjekt zajistujici
nebo opatfenim obecné povahy pfi SKB e L
odst. 1 s B j L 1000 000 K¢ | sit el. komunikaci,
nebo ulozenych napravnych opatreni podle . v e o
subjekt zajistujici
§ 24 p oy
vyznamnou sit
odst. 2 Nezavedeni nebo neprovadéni
) bezpecnostnich opatfeni, nevedeni 1000 000 K¢
pism. a) . )
bezpecnostni dokumentace
odst. 2 Neohlaseni kybernetického bezpecfnostniho .
. L. 1000 000 K¢
pism. b) incidentu
Nesplnéni povinnosti uloZené rozhodnutim .
odst. 2 . B . | Spravce a
ism. 0)a d) nebo opatfenim obecné povahy podle § 13, § 1000 000 K¢ l
Ism. . rovozov
P 14 nebo rozhodnutim podle § 15a p ovo oVajce
TP e P informacniho a
odst. 2 Nepredani dat, provoznich Gdaju a informaci . L
. 200 000 KC | komunikaéniho
pism. e) podle § 6a odst. 2 ) o
— — - systemu kriticke
odst. 2 Nepredani dat, provoznich Gdaju a informaci . L.
j 1000 000 K¢ | informacni
pism. f) podle § 6a odst. 3 .
— — — infrastruktury, nebo
odst. 2 Nezniceni kopii dat, provoznich Gdaju a N .
. . ) 1000 000 KE | vyznamného
pism. g) informaci podle § 6a odst. 3 . _
— — — informacniho
Neumoznéni dohledu nad prubéhem zniceni .
odst. 2 R ) _ | systemu
ism. h) dat, provoznich udaju a informaci podle § 6a 200 000 K¢
P odst. 3
odst. 2 Neoznameni kontaktnich (dajl nebo jejich .
. . . B 10 000 Kc
pism. i) zmény Ufadu podle § 16 odst. 2 pism. b)
odst. 2 Nesplnéni nékteré z povinnosti uloZené .
. . . . .. 1000 000 Kc
pism. j) napravnym opatfenim podle § 24.

V § 25 odst. 2 se za pismeno c) vkladaji nova pismena d) az h), ktera znéji:

,d) nesplni povinnost uloZzenou Ufadem v rozhodnuti podle § 15a odst. 1,
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e) nepreda data, provozni iidaje a informace podle § 6a odst. 2,

f) nepreda data, provozni iidaje a informace podle § 6a odst. 3,

g) neznici kopie dat, provoznich adaji a informaci podle § 6a odst. 3,

h) neumozni spravci dohled nad pribéhem zniceni dat, provoznich d(daji
a informaci podle § 6a odst. 3,“

Dosavadni pismena d) a e) se oznacuji jako pismena i) a j).

V § 25 odst. 3 pism. a) se ¢astka ,, 100000 K¢“ nahrazuje castkou , 1000000 K¢“ a text
,a) aZz c) nebo e)” se nahrazuje textem ,a) az d), f), g) nebo j)".

V § 25 odst. 3 pism. b) se text ,,pism. d)” nahrazuje textem ,pism. i)“.

V § 25 se na konci odstavce 3 tecka nahrazuje carkou a doplriuje se pismeno c), které
zni:

,C) 200000 K¢, jde-li o spravni delikt podle odstavce 2 pism. e) a h).”.

V § 28 odst. 2 pism. b) se ¢islo 4" nahrazuje ¢islem ,,5“

Prechodna ustanoveni - prechodné Llhity pro plnéni povinnosti

Pro pfipady plnéni povinnosti stanovené podle § 16, § 8 odst. 1 a 3 zakona,
stejné tak jako pro pripad zavadéni bezpecnostnich opatreni podle § 4 odst. 2
zakona se lhita pro provozovatele informacniho nebo komunikacniho systému
kritické informacni infrastruktury nebo vyznamného informacniho systému
stanovuje na 30 dni od Gcinnosti této novely pro hlaseni kontaktnich adaju
Ufadu a na 6 mésici od ucinnosti této novely v pripadé zavadéni
bezpecnostnich opatreni a detekci a hlaseni kybernetickych bezpecnostnich
incidentd. Lhity pro spravce systému se neméni.

Provozovatel informacniho systému  kritické  informacni  infrastruktury,
komunikacniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému urceného podle zakona C. 181/2014 Sb., ve znéni Gcinném
prede dnem nabyti iicinnosti tohoto zakona,

a) oznami kontaktni Gdaje podle § 16 zakona ¢. 181/2014 Sb. nejpozdéji do 30 dnii
ode dne nabyti acinnosti tohoto zakona,

b) zacne plnit povinnost stanovenou v § 8 odst. 1 a 3 zakona ¢. 181/2014 Sb.
nejpozdéji do 6 mésict ode dne nabyti icinnosti tohoto zakona a

c) zavede bezpecnostni opatieni podle § 4 odst. 2 zakona C. 181/2014 Sb. nejpozdéji

do 6 mésicii ode dne nabyti acinnosti tohoto zakona. V pripadé zavedeni

bezpecnostnich opatfeni ma provozovatel narok na thradu nakladd spojenych
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s prijetim bezpecnostniho opatreni; naklady provozovateli uhradi spravce daného
systému.

Verze dokumentu

Verze Zménéno (jméno)
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